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Om veilederen

Denne veilederen har til hensikt a gi deg en oversikt over hva som ma utferes ved bytte av
virksomhetssertifikat og ved bytte av SSL sertifikat, i forhold til CosDoc.

Virksomhetssertifikatet benyttes av:
e Digihelse
e KPR
e E-meldinger — (DIPS Communicator og i NHN adresseregister)
e «Authentication»- (brukes av Persontjenesten, Kjernejournal, SvarUT)
e Skatt (KS integrasjon)

SSL sertifikatet benyttes av

e «Authentication»- (brukes av Persontjenesten, Kjernejournal, SvarUT)

Sertifikatenes plassering

Sertifikatene importeres inn i sertifikatlager pa applikasjonsserver.
De skal ligge under lokal maskin -> personlig.

Virksomhetssertifikat

Sertifikater for virksomheten ma skaffes fra en offentlig godkjent sertifikattilbyder, som for
eksempel BuyPass.

DIPS Front kan bistd med bestilling og installasjon hvis dette er gnskelig. Kunde bestiller da
bistand via support.dips.no med kategori «Bestilling - annet».

Virksomhetssertifikatet bestar av to deler: autentiseringssertifikat og tilhgrende privat ngkkel,
samt signeringssertifikat og tilherende privat nekkel. Privatngkkelen er beskyttet av passord.

3.1 Digihelse

Det er to filer som ma oppdateres ved nytt virksomhetssertifikat.

1. Apne «services.msc» p& CosDoc applikasjonsserver og finn de to Windows tjenestene som
starter pa «Digihelse».

2. Apne egenskapene og se hvor disse tjenestene ligger. Det er en «appsettings.json» for hver
av de to tjenestene, i hver sin mappe.

3. Innei«appsettings.json», for hver av tjenestene, finnes det en seksjon som heter

«CertSettings». Her finnes det «<EncryptionThumbprint» og «SigningThumbprint». Det er
verdiene bak disse som skal oppdateres.

yDIPS Nye sertifikat o Veilder/ FAQ


https://365dips-my.sharepoint.com/personal/lejo_dips_no/Documents/Til%20deling/support.dips.no

4. Verdiene finner man ved a dpne egenskapene for sertifikatet og finne Thumbprint (eller
Avtrykk pa norsk), evt. sa kan det ogsa hentes ut ved hjelp av f.eks. powershell.

Hvis OS er eldre enn Windows Server 2019 vaer obs pa at man gjerne far med ekstra tegn
nar thumbprint kopieres. Pass pa at det ikke er noen ekstra tegn med!

Sertifikatet med «Key Usage» «Non-Repudation» brukes som Signing.
Sertifikatet med «Key Usage» «Digital Signature, Key Encipherment, Data Encipherment»
brukes som Encryption.

5. Giservicebruker som kjerer de to Digihelsetjenestene, lesetilgang til sertifikatenes
privatngkkel.

6. Restart tjenestene etter at "appsettings.json" er oppdatert.

3.2 KPR innsendingsprogram

Det er to filer for KPR innsendingsprogrammet, som ma oppdateres ved nytt virksomhetssertifikat.

1. Apne «services.msc» p& CosDoc applikasjonsserver og finn de to Windows tjenestene som
starter pa «KPR».

2. Apne egenskapene og se hvor disse tjenestene ligger. Det er en «appsettings.json» for hver
av de to tjenestene, i hver sin mappe.

3. Innei«appsettings.json», for hver av tjenestene, finnes det en seksjon som heter
«CertSettings». Her finnes det «<EncryptionThumbprint» og «SigningThumbprint». Det er

verdiene bak disse som skal oppdateres.

4. Verdiene finner man ved a dpne egenskapene for sertifikatet og finne Thumbprint (eller
Avtrykk pa norsk), evt. sa kan det ogsa hentes ut ved hjelp av f.eks. powershell.

Hvis OS er eldre enn Windows Server 2019 vaer obs pa at man gjerne far med ekstra tegn
ndr thumbprint kopieres. Pass pa at det ikke er noen ekstra tegn med!

Sertifikatet med «Key Usage» «<Non-Repudation» brukes som Signing.
Sertifikatet med «Key Usage» «Digital Signature, Key Encipherment, Data Encipherment»

brukes som Encryption.

5. Giservicebruker som kjgrer de to Digihelsetjenestene, lesetilgang til sertifikatenes
privatngkkel.

6. Restart tjenestene etter at «<appsettings.json» er oppdatert.
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3.2 E-meldinger

Virksomhetssertifikatene som skal benyttes for meldingsutveksling ma lastes opp i NHN
adresseregister. Ta kontakt med NHN adresseregister ved spgrsmal om dette.

Falgende veiledning er hentet fra brukerdokumentasjonen for DIPS Communicator:
Virksomhetssertifikat for lokal partner
1. Velglokal partneri partnerlista.

2. Dobbelt klikk pa partneren og dialogen Partner egenskaper kommer opp.

3. Velg Kommunikasjon-fanen.
Partner egenskaper [3]

P9

Generett  Kommunikasjon | identifikasion | Profiler | ebxmL |

Kommunikasjonadresser
E-postadresse:
|kattskinnet@edi.nhn.no

Partners e-posttittel:
|%MessageType% j

Meldingskonfigurasjon
Sikkerhetsprofil:

| ebimaL ~|

Konverteringsprofil meldinger ut:

|kke definert |

Kanal:

|istandard] ~|

[ Tillat mottak av ustrukturerte meldinger (vanlig e-post)

Sertifikatadministrator

oK | Avbryt |

4. Trykk Sertifikatadministrator-knappen for a apne sertifikat-komponenten i DIPS
Communicator:

Partnersertifikater
Signeringssertifikater:
Tittel Gyldig fra Gyldig il Serienummer | Dato lagret
" Test £0A 24.09.2010 21,05,2020 23:59:59 136 24.06.2011 10:41:19
Velg sertifikat Sertifikatinformasjon Fijern sertifikat
Autentiseringssertifikat:
Tittel Gyldig fra Gyldig il * Serienummer | Dato lagret
«F Test £ok 24.03.2010 21.09.2020 23:55:59 135 24.06.2011 10:40:20
Velg sertifikat Sertifikatinformasjon ‘ Fjern sertifikat |
Legg til sertifikater Lukk

Fra dialogen Partnersertifikater kan sertifikater inspiseres, legges til og slettes. Over tid vil
sertifikatenes gyldighetsperiode ga ut, og nye bli lagt til.
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5. Velg Legg til sertifikater for a legg inn nytt sertifikat og tilhgrende privat nekkel:
h —

9 Apne
@Q" I, » Biblioteker » Dokumenter » Sertifikater v [49 || sek i Sertifikater 2|
Organiser v Ny mappe =y A @

ibie gy Bibliotek: Dokumenter » e
E sk 1 e e Mopps

B Skrivebord

Navn Dato endret Type Stol
A Biblioteker £ [} Buypass ID-DIPS ASA-serienummer11336-2010-11-24.p12
&= Bilder [8 Buypass ID-DIPS ASA-serienummer11337-2010-11-24.p12
%] Dokumenter
& Musikk B
=ll Subversion
[8 videoer

1™ Datamaskin
&, ospisk (C)

s New Volume (€) _

Filnavn: v [Certificates ("p12;" phx* pem;* ~

s

Sertifikater lastes inn fra filsystem.

6. Velgde(n) aktuelle filen(e) i filsystem-dialogen for a laste inn fra filsystem ved d bla i
kataloger og disker som normalt.

7. Dublirnd bedt om a legge inn passord for sertifikatet. Passordet utstedes av
sertifikatutsteder (f.eks Buypass)

Skriv inn passord

Vennligst skriv inn passord for Buypass ID-DIPS ASA-serienummer 11336

Itttttttt

oK | Avbryt

8. Trykk Aksepter sertifikat:

Aksepter sertifikat ==
Tittel Utsteder Gykdig fra Gyidig 6l Serianumber Bnk
DIPS ASA test Buypass Class 3Test1CA 1 24.11.2010 24.11.2013 11336
DIPS ASA test Buypass Class 3TestdCA 1 24.1L.2010  24,1L2013 11337 Non Repudiation
Aksepter sertifikat Avbryt

9. De nye sertifikatene vil nad veere lagt til i listene over signerings- og
autentiseringssertifikater. Sjekk Status-feltet for informasjon.

i o — A — — e —
Partnersertifikater - e - a t
Signeringssertificater:

Vaigt Tittel Gyldig fra Gyldgtl ¥ Serial numb... Dato lagret Status

& Test01 13.08.200801:00:00  12.08.2018 00:59:59 4F 04.02.2016 09:47...
|-}
o
Krypteringssertificater::
valgt  Tittel Gyldg fra Gyldgtl ¥ Serial numb...  Dato lagret Status
Test01 13.08.2008 01:00:00  12.08.2018 00:59:59 <€ 04.02.2016 09:47:33
v DIPS ASA 17.12.201409:48:55  31.01.2018 23:59:00 075B2C6D... 18.05,2015 11:00:21
Legg til sertifikater Lukk
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10. Merk riktig signeringssertifikat i lista og trykk Velg sertifikat. Dette sertifikatet vil da bli
validert og valgt ved signering av meldinger. Hvis man ikke velger, eller valgt sertifikatet er
ugyldig vil DIPS Communicator automatisk velge det eldste gyldige sertifikatet ved neste
meldingsutveksling.

11. Merk riktig autentiseringssertifikat i lista og trykk Velg sertifikat. Dette sertifikatet vil da bli
validert og valgt ved kryptering av meldinger. Hvis man ikke velger, eller valgt sertifikatet
er ugyldig vil DIPS Communicator automatisk velge det eldste gyldige sertifikatet ved neste
meldingsutveksling.

12. Sjekk sertifikatet ved a merke det sertifikatet du gnsker a se pa og trykke
pa Sertifikatinformasjon. Fglgende bilde kommer opp:
(5

Sertifikat-informasjon -

Generelt I Detaljer }

Issued to
Test /EGA

Intended usage
Non repudiation

Issued by
Well Arena Temporary CA

Gyldighet
Fra 24.09.2010 Til 21.09.2020

Serial #
0088

©,  Privat ngkkel finnes for dette sertifikatet

Kontroller at sertifikatet er identisk med forventet sertifikat, gjerne ved @ sammenlikne
serienummer, gyldighetsdatoer og og 'Utstedt til'-informasjon med informasjon fra
utsteder.

3.3 Authentication

Authentication er en Web-tjeneste som brukes av flere andre tjenester, for a autentisere palogget
bruker.

1. ApneInternet Information Services (IIS) Manager

2. Under «Sites», finn «Authentication» for Drift, og apne installasjonsmappen ved a
hayreklikke og velge «explore».

B o oo e ey

-2} Application Pools

w (@ Sites

L &9 Authenticatior
' @- Authentication#

. 4 Authenticatior Edit Permissions...
LG Akhandicatind o

Explore

3. Apne «appsettings.json», og finn «ClientCertThumbprint» og
«SigningCertificateThumbprint». Det er verdiene bak disse som skal oppdateres.
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4,

6.

For SigningCertificateThumbprint brukes sertifikatet med «Key Usage» «Non-Repudation».

For ClientCertThumbprint brukes sertifikatet med «Key Usage» «Digital Signature, Key
Encipherment, Data Encipherment».

Verdiene finner man ved a dpne egenskapene for sertifikatet og finne Thumbprint (eller
Avtrykk pa norsk), evt. sa kan det ogsa hentes ut ved hjelp av f.eks. powershell.

Hvis OS er eldre enn Windows Server 2019 vaer obs pa at man gjerne far med ekstra tegn
nar thumbprint kopieres. Pass pa at det ikke er noen ekstra tegn med!

Apne applicationpool tilharende Authentication, og sjekk at servicebruker har
leserettigheter til sertifikatets privatnekkel.

Recycle applicationpool for authentication.

3.4 SkattelntegrasjonAPI

Skatteintegrasjonslasningen som skal ivareta innhenting av likningsopplysninger, bruker ogsa
virksomhetssertifikat. Lasningen bruker kun signeringssertifikatet.

1.
2.

3.

Apne Internet Information Services (I1S) Manager
Under «Sites», finn «SkattelntegrasjonApi» fo, og apne installasjonsmappen ved a
hayreklikke og velge «explore».

AP SUs
\ @ Servicedpi
' @ Skattelntegrasjonfpi__
' ,@. SkattelntegrasjonWi| o) Explore

: ’@ StructuredValues Edit Permissions...

. £ StructuredValuesCo : S

. & StructuredValuesOp £ Add Application..

\ &P Submission # AddVirtual Directory...

Inne i «<appsettings.json», finnes det en seksjon som heter «MaskinportenConfig». Her
finner du «SertifikatAvtrykk». Det er verdiene bak denne som skal oppdateres.

Sertifikatet som benyttes er det med "Key Usage" "Non-Repudation".

Verdien finner man ved a apne egenskapene for sertifikatet og finne Thumbprint (eller
Avtrykk pa norsk), evt. sa kan det ogsa hentes ut ved hjelp av f.eks. powershell.

Hvis OS er eldre enn Windows Server 2019 vaer obs pa at man gjerne far med ekstra tegn
nar thumbprint kopieres. Pass pa at det ikke er noen ekstra tegn med!

Apne applicationpool tilherende «SkattelntegrasjonApi», og sjekk at servicebruker har
leserettigheter til sertifikatets privatnekkel.
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6.

4 SSL

4.1

Recycle applicationpool for SkattelntegrasjonApi.

sertifikat

Authentication

Authentication er en Web-tjeneste som brukes av flere andre tjenester, for a autentisere palogget

bruker.

1.
8.

10.

11.

12.

IDIPS

Apne Internet Information Services (11S) Manager
Under «Sites», finn «Authentication» for Drift, og apne installasjonsmappen ved a
hayreklikke og velge «explore».

e R R S LR

.|} Application Pools

v .[@] Sites

- 49 Authenticatior
' £ Authenticatior Wi Bplore

. 4 Authenticatior Edit Permissions...
{4 Aedhanticatind -
Apne «appsettings.json», og finn «SSLCertificateThumbprint». Det er verdien bak denne

som skal oppdateres.

Verdien finner man ved a apne egenskapene for SSL sertifikatet og finne Thumbprint (eller
Avtrykk pa norsk), evt. sa kan det ogsa hentes ut ved hjelp av f.eks. powershell.

Hvis OS er eldre enn Windows Server 2019, vaer obs pa at man gjerne far med ekstra tegn
nar thumbprint kopieres. Pass pa at det ikke er noen ekstra tegn med!

Apne applicationpool tilhgrende «Authentication», og sjekk at servicebruker har
leserettigheter til sertifikatets privatnakkel.

Recycle applicationpool for authentication.
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