Hvordan endre virksomhetssertifikat

Bdde signeringssertifikatet og autentiseringssertifikatet brukes av bdde CosDoc og DIPS
Communicator. For CosDoc sd bruker vi pr. i dag Virksomhetsertifikater for KPR, Digihelse og
Kjernejournal.

Sertifikatene ma importeres inn i sertifikatlager pd applikasjonsserver. De skal ligge under lokal
maskin -> personlig. Servicekonto som kjgrer KPR tjenestene trenger ogsa lesetilgang til
privatngkkelen for sertifikatet.

Bytte av virksomhetssertifikat kan gjgres uten G melde noe nedetid pr. i dag. | fremtiden kan det
tenkes at noen tjenester kan bli utilgjengelig ved bytte.

For G oppdatere instillingsfilene for KPR.

Det er to filer som md oppdateres. De ligger i hver sin katalog, men heter "appsettings.json" i begge
katalogene.

Enkleste mdte a finne katalogene er G dpne "services.msc" og finne de to Windows tjenestene som
starter pd KPR, dpne egenskapene og se hvor disse tjenestene ligger. Det er en "appsettings.json" for
hver av tjenestene.

Inne i "appsettings.json" finnes det en seksjon som heter "CertSettings". Her finnes det
"EncryptionThumbprint" og "SigningThumbprint". Det er verdiene bak disse som skal oppdateres.
Verdiene finner man ved G dpne egenskapene for sertifikatet og finne Thumbprint (eller Avtrykk pa
norsk), evt. sG kan det ogsa hentes ut ved hjelp av f.eks. powershell. Hvis OS er eldre enn Windows
Server 2019 vaer obs pd at man gjerne far med ekstra tegn ndr thumbprint kopieres. Pass pd at det
ikke er noen ekstra tegn med!

Sertifikatet med "Key Usage" "Non-Repudation" brukes som Signing og sertifikatet med "Key Usage"
"Digital Signature, Key Encipherment, Data Encipherment" brukes som Encryption.

Restart tjenestene etter at "appsettings.json" er oppdatert.

Litt usikker pd om dere noe annet enn KPR, som DIGIHelse og Kjernejournal, men legger med en
beskrivelse likevel.

For DigiHelse sd er det samme prosedyre som for KPR. For Kjernejournal sG ma appsettings.json for
webtjenesten Authentication eller CosDocAuthServer (samme tjeneste i ulike versjoner) oppdateres.

Pass ogsa pd at servicekonto som kjgrer disse tjenestene har lesetilgang til privatngkkel.

Restart tjenestene etter at "appsettings.json" er oppdatert.

Ta kontakt om dere trenger bistand til dette.

A skifte virksomhetssertifikat er ikke stort anderledes enn & endre andre sertifikater i DIPS
Communicator.



Selve sertifikatene far man vanligvis fra BuyPass, enten via DIPS Front eller sa bestiller dere dem selv.

Det er uproblematisk at kommunen bruker samme virksomhetssertifikat pa flere meldingstjenere
(for forskjellige fagsystem), sa lenge det adresseres pa forskjellig edi-adresse.

Om dere gnsker at ACOS skal administrere virksomhetssertifikater for dere, ta kontakt med Therese
Sgrensen for tilbud pa epost thso@dips.no

For & bytte virksomhetssertifikat, 8pne DIPS Communicator og ga til Partnere. Apne lokal
(kommunens) partner, som identifiseres med et hus.

Ga til fane Kommunikasjon og velg Sertifikatadministrator.
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Deretter importeres sertifikatene fra knappen "Legg til sertifikater". DIPS legger sertifikatene
automatisk i rett kategori (signering/kryptering).

For lokal partner ma man skrive inn privatngkkel (tilsendt fra Buypass) for at man skal kunne bruke
sertifikatene.
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Nar dere gnsker a ta i bruk sertifikatene markerer dere linjen med det nye sertifikatet, og trykker
deretter "Velg sertifikat". Da vil utgaende meldinger heretter sendes med nytt sertifikat. Informer
samhandlingspartnere om nar dere vil ta i bruk de nye sertifikatene slik at de har anledning til a gjgre
seg klar med nye sertifikater.



